Scam or safe? voorbeelden.

Let op! In de voorbeelden is voor de opdracht het mailadres van de ontvanger
doorgestreept of wazig gemaakt. Dit is voor de privacy van die persoon dus je hoeft
er geen rekening mee te houden bij het beantwoorden van de vraag.

Voorbeeld 1:

Rabobank

Laatste herinnering.
Geachte heer/mevrouw,

Uit onze administratie is gebleken dat u tot op heden nog gebruik maakt van de verouderde Rabo betaalpas die niet
voldoet aan de nieuwe Europese veiligheidsvoorschriften die wij dienen te hanteren. U wordt hierbij eenmalig in de
gelegenneid gesteld om uw betaalpas geneel kosteloos te vervangen voor 20 december.

Let op!: Na deze datum zal uw huidige betaalpas inactief worden gesteld voor het online internetbankieren en
verrichten van betalingen. Wij advieseren u daarom om fijdig een vernieuwde betaalpas aan te vragen zodat u hier geen
hinder van zal ondemnvinden

Vraag uw vernieuwde betaalpas aan via:

rabobank nl/betaalproduct-registreren

Met vriendelijke groet

Johan Groenberg
Afdeling Rabo Interhelp




Voorbeeld 2:

Cryptolnvest

Transacties ontvangen
Hoi Jisget

Een vriend heeft een bedrag naar uw portemonnee overgemaakt en de transactie is
zojuist goedgekeurd door onze financiéle experts.

GA NAAR WALLET

Vriendelijke groeten

Cryptolnvest

Copyright © 2020. All rights reserved.

Van gedachten veranderen? Unsubscribe



Voorbeeld 3:

Hoi!

Zoals je misschien hebt gemerkt, heb ik een e-mail gestuurd vanuit je account. Dit betekent dat ik volledige
toegang heb tot uw account.

Ik heb je een paar maanden in de gaten gehouden.

Het feit is dat u besmet bent met njrat via een website voor volwassenen die u bezocht.

Als u hier niet bekend mee bent, zal ik het uitleggen.

Njrat geeft me volledige toegang tot en controle over uw apparaat.

Dat betekent dat ik alles op je scherm kan zien, de camera en de microfoon kan aanzetten, maar dat weet je niet.

Ik heb ook toegang tot al uw contacten en al uw correspondentie.

Ik heb een video gemaakt die laat zien hoe tevreden je bent aan de linkerkant van het scherm, en aan de rechterkant
zie je de video die je hebt bekeken.

Met een muisklik kan ik deze video naar al je e-mails en contacten op sociale netwerken sturen.

Ik kan ook toegang geven tot alle e-mail- en messenger-correspondentie die u gebruikt.

Als je dit wilt vermijden,

maak het bedrag van 1000 USD over naar mijn bitcoin-adres (als je niet weet hoe je dit moet doen, schrijf dan naar
Google: "Koop Bitcoin").

Mijn bitcoin-adres (BTC-portemonnee) is: 1F5YjgB6Pe6ZMjgd3z2z2 A1650UxJZRy6(Qs

Na ontvangst van de betaling verwijder ik de video en hoor je nooit meer iets van mij. Ik geef je 48 uur om te
betalen.

Ik heb een waarschuwing bij het lezen van deze brief en de timer werkt als je deze brief ziet.

Het ergens registreren van een klacht heeft geen zin omdat deze e-mail niet kan worden gevolgd als mijn bitcoin-
adres. Ik maak geen fouten.

Als ik erachter kom dat je dit bericht met iemand anders hebt gedeeld, wordt de video onmiddellijk verspreid.
Complimenten!



Voorbeeld 4:

Verzoek om je wachtwoord te wijzigen Inbox x e @
e Booking.com @ -<noreply@booking.com> 2a3aug, 0050 % @ €
aan mij =

Booking.com @

Wachtwoord vergeten?

Geen probleem - dat kan gebeuren!
Klik op onderstaande knop om een nieuwe te kiezen. Zo eenvoudig is het.

Reset wachtwoord

Copyright ©@ 1996-2024 Booking.com. Alle rechten voorbehouden
Deze e-mail is verstuurd door Booking.com, Oosterdokskade 163, 1011 DL Amsterdam, Nederland

Privacy en Cookies | Klantenservice

Voorbeeld 5:

° @ MijnOverheid 7 July 2021 a1
Er staat een document in uw Berichtenbox van Belastingsamenwerking Gemeenten en Waterschappen
To: M kliksafe.nl

Reply-To: no-reply@verzendregister.email

MijnOverheid

Geachte heer/mevrouw ,

Er staat een document in uw Berichtenbox van Belastingsamenwerking
Gemeenten en Waterschappen. Ga naar MijnOverheid om het bericht te
bekijken. Mogelijk moet u naar aanleiding van dit bericht actie
ondernemen. Lees het daarom op tijd.

Met vriendelijke groet,

MijnOverheid

Technisch onderhoud Berichtenbox app
: Vanwege technisch onderhoud is het momenteel niet mogelijk
om het bericht via de Berichtenbox direct te lezen. Bekijk het
bericht daarom direct via uw webbrowser,



Voorbeeld 6:

Hio
Bij deze informeren we je dat jouw Mijn Club Pathé account is verwijderd na

te lange inactiviteit. Dit doen we om jouw privacy als bezoeker te
beschermen.

Het gaat hier om jouw account voor Pathé bioscopen en NIET jouw
eventuele Pathé Thuis account. Deze staan los van elkaar.

Heb je hier nog vragen over? Neem dan contact op met de klantenservice.

Hopelijk zien we je snel weer bij Pathé!

Voorbeeld 7:

[
I
Office 365

Password for abuse@kliksafe.nl will ex-pire today,You can change your Password or continue
using current Access

» Keep Active Password

Confidentiality Notice: This email and any attachments criginated may contain information that is proprietary privileged client
communications or work product if you are not the intended recipient you are not authorized to read retain or distribute this
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